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1. Objectifs du formulaire d’enregistrement

Le présent document a pour but de faire connaître la première étape du processus d’accréditation qu’un détenteur d’application doit franchir lorsqu’il veut faire certifier une application et déployer un système d’information dans le Réseau de télécommunications sociosanitaire 
 (RTSS) ou les deux.

Le formulaire d’enregistrement s’inscrit dans un plan personnalisé d’évaluation globale d’une application (nouvelle ou ancienne). Les renseignements recueillis permettront d’évaluer les répercussions de cette application ou de ce système d’information sur la sécurité de l’information, sur les applications existantes et sur les services du RTSS.

Le personnel du Bureau d’accueil est toutefois conscient qu’au niveau de cette première étape, il peut être difficile de répondre à certaines questions. C’est pour cette raison qu’il offre son assistance, en collaboration avec le Centre de certification du Centre de recherche informatique de Montréal (CRIM), au détenteur d’une application afin que ce dernier puisse fournir les renseignements demandés.

La certification s’adresse à un détenteur d’application qui envisage un déploiement dans le RTSS ou une évolution des fonctionnalités de l’application déjà déployée. L’organisation fera alors une demande de certification complète, laquelle prévoit également des essais avec les infrastructures de production.
Deux mesures distinctes sont énoncées dans la grille concernant la sécurité des applications :

1. La mention « Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques. » signifie que cet élément concerne une mesure préconisée par la Commission d’accès à l’information du Québec dans les exigences minimales relatives à la sécurité des dossiers informatisés des usagers du réseau de la santé et des services sociaux.
2. La mention O dans la colonne STATUT définit qu’une mesure est obligatoire en fonction du Cadre global de gestion des actifs informationnels appartenant aux organismes du réseau de la santé et des services sociaux – volet sécurité.
2. Instructions

2.1. Instructions générales

Les instructions suivantes ont pour but d'aider le détenteur d’application à remplir le formulaire d’enregistrement, à préparer le schéma global de son infrastructure technologique et à remplir les tableaux de configuration associés. 

Vous pouvez fournir les renseignements directement dans ce document saisi avec le logiciel « WORD » et l’envoyer par courriel en pièce jointe à l’adresse suivante : bureau.accueil.rtss@msss.gouv.qc.ca. Il faut en aviser ensuite le Bureau d’accueil au MSSS, par téléphone, au numéro suivant : (418) 266-2287. Sur réception de l’information, une personne du Bureau d’accueil, chargée de votre dossier, entrera en communication avec vous.

Si vous désirez de l’aide, n’hésitez pas à communiquer avec le personnel de Bureau d’accueil, au même numéro de téléphone.

2.2
Instructions particulières

La première étape consiste en l'accomplissement de trois activités précises.

SYMBOL 220 \f "Wingdings"Nommer une personne-ressource (remplir l’annexe I)


Le détenteur d’application nomme une personne-ressource de son organisation responsable de l'implantation du système d’information. Cette même personne agira également comme lien pour toute question relative à l'environnement technologique du site. Si vous n’êtes pas propriétaire de votre application, identifier le manufacturier dans la section partenaire. Vous devez aussi identifier le ou les partenaires impliqués dans l’implantation et le déploiement de votre application sur le RTSS. Vous pouvez utiliser plus d’une page de l’annexe I pour fournir toutes les informations pertinentes.

SYMBOL 220 \f "Wingdings"
Préparer un schéma global de l'environnement technologique

Le détenteur d’application doit préparer, avec l'aide d'une personne qualifiée en technologies informatiques, un schéma global de son environnement technologique selon le mode de représentation de l’architecture du RTSS et de la façon illustrée dans le document intitulé « Document d’information sur le RTSS ». Ce schéma doit représenter le mieux possible toutes les composantes d’infrastructure technologique servant au déploiement de son application. S’il s’agit d’une demande de certification, le détenteur d’application énoncera également les composantes présentes dans le ou les sites physiques où le déploiement est envisagé et précisera les composantes d’infrastructure nécessaires à l'implantation du nouveau système d’information.

Dans tous les cas, il est particulièrement important de bien représenter la localisation de TOUS les serveurs d’applications et de données (incluant, s’il y a lieu, moniteur de télétraitement et serveur de terminal) dans l’ensemble des sites physiques visés.

Le détenteur d’application doit également faire parvenir les fiches techniques de l’application ou du produit fourni afin que le Bureau d’accueil puisse savoir, entre autres, si ce produit est utilisé par d’autres clients. Dans l’affirmative, le fournisseur devra préciser les noms de ces clients, qu’ils fassent partie ou non du réseau de la santé et des services sociaux.

SYMBOL 220 \f "Wingdings"
Remplir les tableaux descriptifs concernant la sécurité et la configuration matérielle et logicielle du système d’information devant être déployé dans le RTSS (remplir les annexes II et III) ; les détenteurs d’applications développées en Lotus Notes et les détenteurs d’application en télésanté pourront être appelés à compléter des annexes spécifiques à ces domaines d’application.

De façon générale, le détenteur d’application doit fournir les renseignements pertinents permettant d’évaluer :

· « l’architecture ouverte » des produits, la composition des solutions technologiques proposées, les possibilités de faire fonctionner le système sur divers équipements et serveurs et le respect des standards de l’industrie et des normes technologiques du MSSS ;

· « l’évolution anticipée des produits », notamment l’intégration d'autres technologies à moyen et à long terme, l’approche utilisée pour se conformer aux standards de l’industrie et aux normes technologiques du MSSS et les répercussions que les changements devant être apportés à la solution proposée auront pour le détenteur d’application.

· Le détenteur d’application pourra utiliser des pages supplémentaires pour toute information additionnelle qui n'aurait pas été prévue dans les tableaux des annexes.

· Le détenteur d’application pourra consulter le client utilisateur de cette application pour certaines questions concernant l’environnement du client, le temps de réponse souhaité ou pour toutes autres informations pertinentes.

· De plus, le détenteur d’application devra présenter une description sommaire des modifications ou ajouts qu’il compte faire à cet environnement en vue de l'intégration d’autres applications utilisées par l’organisation.

· Lorsque l'équipe du Bureau d’accueil du MSSS aura reçu le formulaire dûment rempli, elle effectuera une première évaluation de la conformité du système d’information aux normes en vigueur. Par la suite, les résultats de cette évaluation seront transmis au détenteur d’application. Les points non conformes, s'il en existe, seront expliqués à la personne-ressource responsable de l'environnement technologique. L’équipe pourra alors faire des suggestions de modifications et de correctifs à apporter à l'environnement technologique ou à l’application cible de l'organisation afin de la rendre conforme.

· L'étape qui suivra sera alors la certification du système d’information en fonction des essais techniques effectués au Centre de certification. Les renseignements indiqués sur les tableaux seront vérifiés et la certification portera sur les configurations matérielle et logicielle présentées dans le formulaire, en tenant compte des conditions d’intégration des applications.

Conclusion

Le MSSS s’engage auprès de chaque détenteur d’application à traiter en toute confidentialité l’ensemble des renseignements obtenus dans le formulaire d’enregistrement. Le CRIM, qui agit comme Centre de Certification, signe une entente de non-divulgation avec le détenteur de l’application dans le respect de la  confidentialité des informations transmises. Il est à noter que, dès sa réception au Bureau d’accueil, une copie de ce formulaire est envoyée au Centre de certification par souci d’efficacité dans le traitement de la demande et dans la planification des activités à venir.

Il est important de bien remplir le formulaire et d’apporter un soin particulier aux détails pour expliquer à la fois l'infrastructure technologique mise en place dans le site et celle du système d’information à déployer. Ces renseignements seront à la base même des efforts qui seront consentis pour la certification du système d’information.

Le formulaire correctement rempli aidera le Bureau d’accueil à déceler certains problèmes qui pourraient être éprouvés avant même que l’équipe du Centre de certification ne
réalise les essais de conformité.

Enfin, le formulaire fera partie intégrante du certificat de conformité qui sera remis au détenteur d’application lorsque le processus sera complété. Il fera foi de la configuration des équipements certifiés et sera un guide de référence, pour le site, relativement à la configuration de tous les autres équipements qui seront ultérieurement ajoutés à une infrastructure technologique.

Annexe I : Formulaire d'identification du détenteur d’application

	Date de la demande :
	
	Nature de la demande :
	                    FORMCHECKBOX 
 Certification

	

	Information sur l’application :

	Type de l’application :


	 FORMCHECKBOX 
 Télésanté (préciser la nature)    FORMCHECKBOX 
 Clinique et diagnostique
	    FORMCHECKBOX 
 Médico-administratif          FORMCHECKBOX 
 Administratif

	Nom de l’application :
	
	Déploiement prévu pour le : 
	

	Portée de l’application :
	 FORMCHECKBOX 
 Intra-établissement
	 FORMCHECKBOX 
 Interétablissements ou interpavillonnaires
	 FORMCHECKBOX 
 Commune     FORMCHECKBOX 
  FSA (ASP)

	Description sommaire de la portée du projet et du système d’information :



	

	Identification des organisations/établissements visés par le déploiement de l’application dans le RTSS :



	Information sur le détenteur d’application :

 
	

	Langue :  FORMCHECKBOX 
 Français                                         FORMCHECKBOX 
 Anglais


	

	Nom du détenteur
	
	Nom de la personne-ressource
	

	N( et rue
	
	Bureau/étage
	

	Ville
	
	Téléphone
	

	Province/État
	
	Télécopieur
	

	Pays
	
	Courriel
	_______________________________

	Code postal
	
	

	

	Information sur le ou les partenaires :
	
	
	

	Nom du partenaire
	
	Nom de la personne-ressource
	

	N( et rue
	
	Bureau/étage
	

	Ville
	
	Téléphone
	

	Province/ État
	
	Télécopieur
	

	Pays
	
	Courriel
	

	Code postal
	
	
	


Annexe II : Grille relative aux normes de sécurité

Le détenteur de l’application doit remplir la grille relative aux normes de sécurité des actifs informationnels extraite du Cadre global de gestion sur la sécurité des actifs informationnels du réseau de la santé et des services sociaux (RSSS) et de la Commission d’accès à l’information du Québec. Pour la certification, seules les normes jugées pertinentes au déploiement de l’application dans le RTSS seront retenues.

Note : Dans la colonne Statut, le O signifie que l’énoncé fait partie des critères obligatoires pour obtenir la certification, R que l’énoncé fait partie des critères recommandés, IE que l’information demandée est essentielle à fournir pour la réalisation de la certification et IS que l’information demandée est souhaitée pour réaliser la certification. Dans la colonne Disponibilité, répondre Oui ou Non ou NA pour non applicable. Utiliser la colonne Description lorsque nécessaire afin de fournir tous les renseignements demandés en rapport avec chaque critère ou question demandée. La dernière colonne est réservée au Bureau d’accueil et au Centre de certification.

	
	INFORMATION DEMANDÉE
	STATUT
	Disponibilité

(Oui/Non/NA)
	DESCRIPTION
	RÉSERVÉ au BA et CC

	1
	PLANIFICATION DE LA SÉCURITÉ
	
	
	
	

	1.2
	Classification des actifs informationnels
	
	
	
	

	
	· Avez-vous déterminé les mesures de sécurité à mettre en place, considérant que les actifs informationnels du RSSS font l’objet d’une identification et d’une classification selon leur valeur et la sensibilité des données qu’ils traitent. La protection des données nominatives et cliniques est obligatoire. [Voir la section IV, 1, page 29 du Cadre global de gestion sur la sécurité des actifs informationnels du réseau de la santé et des services sociaux.]

	O
	
	
	

	2
	MESURES DE SÉCURITÉ

	
	
	
	

	2.1
	Sécurité logique (application et données)
	
	
	
	

	2.1.1
	· Pour le contrôle d’accès
	
	
	
	

	2.1.1.1
	· Un mécanisme d’autorisation d’accès aux données de l’application est-il mis en place par le détenteur ou le fournisseur ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.1.2
	· Les privilèges d’accès sont-ils gérés et mis à jour :
	
	
	
	

	
	· Par fonction de l’application (ex.: dossiers actifs ou inactifs, accès à des transactions ou à des modules spécifiques).
	R
	
	
	

	
	· Par utilisateur (tâches et responsabilités).
	O
	
	
	

	
	· Par secteur d’activités (service, département).
	R
	
	
	

	
	· Selon les horaires de travail.
	R
	
	
	

	
	· Autres (préciser).
	
	
	
	

	2.1.1.3
	· Définition d’un profil d’accès et assignation d’un code d’accès pour chaque utilisateur.
	O
	
	
	

	2.1.1.4
	· Le personnel de développement informatique n’a pas accès aux systèmes en production, aux données nominatives et cliniques réelles, sauf si elles sont dénominalisées (si cela s’applique).
	O
	
	
	

	2.1.1.5
	· Utilisation des données fictives ou dénominalisées pour la formation ou les présentations, sauf celles qui sont faites pour les nouveaux employés d’une organisation si cela se révèle nécessaire.
	O
	
	
	

	2.1.1.6
	· Identification des mécanismes permettant l’accès des personnes (ex.: pilote, personnel de soutien) aux infrastructures de production (équipements, réseau, logiciels de base).
	O
	
	
	

	2.1.1.7
	· Gestion des privilèges d’accès par le pilote de l’application ?
	O
	
	Sinon par qui ?
	

	2.1.1.8
	· Obligation d’inscrire le mot de passe à nouveau après une mise en veille (mise en veille par Windows ou  par l’application).

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.1.9
	· L’outil de gestion des privilèges comporte-t-il des mécanismes permettant en tout temps de réviser, de suspendre, de révoquer, de bloquer ou de radier ces privilèges ?
	O
	
	
	

	2.1.1.10
	· Un registre des utilisateurs et de leurs privilèges d’accès est-il maintenu à jour ?
	O
	
	
	

	2.1.1.11
	· Des mesures sont-elles prises afin que l’identifiant (code d’utilisateur) ne soit pas partagé sauf en cas d’exceptions incontournables, identifiées et autorisées par le responsable attitré ? 

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.1.12
	· Les autorisations d’utilisation d’un identifiant unique sont-elles consignées dans un registre prévu à cette fin. (ex.: en situation d’urgence, peut-on accéder aux dossiers gérés par un autre utilisateur) ?
	R
	
	
	

	2.1.1.13
	· Des mesures sont-elles prises afin que l’identifiant (code d’utilisateur) qui n’est pas utilisé pendant une période donnée soit désactivé ou détruit à la suite d’une vérification préalable ? 
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.1.14
	· L’application accédant à une autre application est-elle considérée comme un utilisateur et est-elle assujettie aux mêmes normes d’accès applicables aux utilisateurs ? (ex.: autre application qui communique avec votre système. Quel niveau d’accès s’applique lorsqu’une autre application établit une communication avec votre système ?)
	R
	
	
	

	2.1.2
	· Pour l’authentification 
	
	
	
	

	
	· Des mesures sont-elles mises en place pour contrôler et protéger l’authentifiant (mot de passe) de l’utilisateur (ex. : le système empêche-t-il l’affichage en texte clair à l’écran et toute autre forme de sortie informatique des données d’authentification ) ?
	O
	
	
	

	2.1.3
	· Pour la non-répudiation 
	
	
	
	

	2.1.3.1
	· Tous les accès sont-ils journalisés ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques. 

La journalisation doit obligatoirement permettre de connaître :
	
	
	
	

	
	· l’identification de l’utilisateur ;
	O
	
	
	

	
	· le nom du fichier auquel l’utilisateur a eu accès ;
	O
	
	
	

	
	· le numéro du dossier ;
	O
	
	
	

	
	· le type d’accès (création, lecture, modification, destruction) ;
	O
	
	
	

	
	· le code de transaction ou le nom du programme ;
	R
	
	
	

	
	· la date et l’heure de l’accès.
	O
	
	
	

	2.1.3.2
	· La journalisation consigne-t-elle également les renseignements concernant tout type d’intervention ou d’entretien sur les équipements et les systèmes d’exploitation par le personnel de soutien informatique (par le personnel du détenteur d’application ou par celui du client) ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	Précisez
	

	2.1.3.3
	· La journalisation se fait-elle au niveau de :

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques. 
	O
	
	
	

	
	· L’application ;
· La base de données ;
· L’application et la base de données ;
· Le système d’exploitation.
	
	
	Préciser.
	

	2.1.3.4
	· Les accès non autorisés à l’application (tentatives d’intrusion) sont-ils vérifiés ?
	R
	
	
	

	2.1.3.5
	· Les mesures préventives et correctives adéquates sont-elles appliquées en regard à ses tentatives d’intrusions ?
	R
	 
	
	

	2.1.3.6
	· Les journalisations sont-elles conservées durant un minimum de deux ans selon les exigences minimales de la CAIQ ?

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.3.7
	· Description des mécanismes de récupération des journaux.

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.3.8
	· Existence des rapports historiques permettant de vérifier les activités de l’application. 

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.1.3.9
	· Permettre l’accès aux données de journalisation selon différents critères de sélection. 

Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	
	· Quels sont les critères possibles ?
	
	
	
	

	
	· Sont-ils paramétrables ?
	
	
	
	

	2.2
	Sécurité de l’exploitation des actifs informationnels
	
	
	
	

	2.2.1
	· Pour la sauvegarde et le recouvrement des données
	
	
	
	

	
	· Un plan de sauvegarde (« back up ») et de recouvrement (« restore ») des données de l’application, comportant au minimum une procédure et des calendriers de conservation selon la classification des actifs, est-il élaboré et mis en opération ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.2.2
	· Pour la relève des systèmes
	
	
	
	

	2.2.2.1
	· Existe-t-il un plan de secours (relève) informatique pour le système (ex : serveur de relève) ?
	R
	
	
	

	2.2.2.2
	· Le seuil de tolérance à l’interruption du système est-il déterminé (ex. : combien de temps peut-on opérer sans accès au système) ? Si oui, le décrire.
	R
	
	
	

	2.2.2.3
	· En cas d’interruption, peut-on appliquer un plan de contingence en rapport à l’application (ex. : retourner à un système manuel) ?
	R
	
	
	

	2.3
	Sécurité des télécommunications (réseaux locaux et étendus)
	
	
	
	

	2.3.1
	· Les exigences minimales de raccordement au Réseau de télécommunications sociosanitaire sont-elles respectées ? Se référer au Guide des exigences minimales de sécurité RTSS.
	O
	
	
	

	2.3.2
	· Est-ce que votre système utilise des liens de télécommunications en dehors du RTSS ?
	IE
	
	Si oui, quels types de liens ?
	

	2.3.3
	· Si oui, utilisez-vous un lien sécuritaire (VPN, SSL…) ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	Décrire l’environnement.
	

	2.3.4
	· Les télécommunications hors RTSS passent-elles par la DMZ (zone démilitarisée) du RTSS ? Si non, préciser le lien utilisé.
	O
	
	
	

	2.4
	Sécurité des accès à distance 


	
	
	
	

	2.4.1
	· Est-ce que vous utilisez le service « F » (service fournisseur) du RTSS pour le soutien à distance de vos clients?
	O
	
	Si non, quel autre type de lien utilisez-vous ?
	

	2.4.2
	· Quel est le logiciel d’accès à distance (nom et version) pour le soutien technique via le service F ? 

(ex.: PcAnywhere, Tivoli, SMS…)
	IE
	
	
	

	2.4.3
	· Quels sont le nom et la version du protocole d’accès utilisé  pour l’accès à l’application (ex.: Secure FTP, Secure Telnet, protocole propriétaire) ?
	IE
	
	
	

	2.4.4
	· Quels sont les ports TCP/UDP utilisés par ce protocole ?
	IE
	
	
	

	2.4.5
	· Faut-il prendre le contrôle d’un ou de plusieurs postes de travail du client pour le soutien à distance ? Si oui, pourquoi ?
	IE
	
	Décrire le processus.
	

	2.4.6
	· Existe-t-il un protocole d’entente (entre le fournisseur et son client) pour garantir la confidentialité de l’information au moment des accès à distance (ex. : contrat, entente de non-divulgation, autorisation d’accès sur demande, attribution d’un mot de passe dynamique, durée d’accès limitée, etc.)?
	O
	
	
	

	2.5
	Identification et authentification des utilisateurs
	
	
	
	

	2.5.1
	· Code d’identification unique pour chaque utilisateur.
	O
	
	
	

	2.5.2
	· Mécanisme d’identification de l’utilisateur, préciser lequel :
	O
	
	
	

	
	· clavier ;
	
	
	
	

	
	· carte à microprocesseur ;
	
	
	
	

	
	· clé magnétique ;
	
	
	
	

	
	· carte magnétique ;
	
	
	
	

	
	· biométrie ;
	
	
	
	

	
	· autres (préciser).
	
	
	
	

	2.5.3
	· Destruction ou désactivation des codes d’identification inactifs depuis une période de plus de six (6) semaines, préciser la méthode :
	O
	
	
	

	
	· automatique ;
	
	
	
	

	
	· manuelle. 
	
	
	
	

	2.5.4
	· Liste accessible (sur le poste-client ou dans un rapport) des codes d’identification inactifs par le pilote de l’application.
	R
	
	
	

	2.5.5
	· Association d’un mot de passe au code d’identification :
	
	
	
	

	
	· mot de passe unique par code d’identification ;
	O
	
	
	

	
	· mot de passe différent pour un utilisateur et un administrateur.
	O
	
	
	

	2.5.6
	· Saisie du mot de passe, préciser le moyen 
	O
	
	
	

	
	· au moyen du clavier ;
	
	
	
	

	
	· autres moyens d’entrer le mot de passe (préciser).
	
	
	
	

	2.5.7
	· Mot de passe comprenant des caractères différents (lettres, chiffres ou caractères spéciaux) : minimum de 8 caractères.
	O
	
	
	

	2.5.8
	· Mot de passe non affiché en clair à l’écran.
	O
	
	
	

	2.5.9
	· Accès refusé après un maximum de cinq (5) tentatives infructueuses (par le système d’exploitation ou par l’application) sans possibilité de nouvelles tentatives d’accès.
	O
	
	Préciser.
	

	2.5.10
	· Changement forcé du mot de passe au moins une fois au 90 jours : par le système d’exploitation ou par l’application. À quelle fréquence ?
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.6
	Saisie
	
	
	
	

	2.6.1
	· Identifier toute personne qui inscrit une donnée clinique (si cela s’applique). L’application doit être conçue de façon à ce que les données nominatives et cliniques saisies ou modifiées au dossier de l’usager par des professionnels de la santé ne puissent être effacées et que l’historique des champs modifiés avec en plus l’identification de l’auteur et la date de transaction soient conservées. Les règles de journalisation énumérées en 2.1.3.1 s’appliquent.
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	
	

	2.6.2
	· Seules les personnes autorisées peuvent recueillir, inscrire ou faire inscrire des données cliniques au dossier informatisé d’un usager.
Cette fonction est obligatoire pour les applications qui traitent des données nominatives et cliniques.
	O
	
	Décrire les mécanismes.
	


Annexe III : Tableaux de description de l’application

Comme il est mentionné dans le document intitulé « Conditions d'intégration des applications », le Bureau d’accueil portera un jugement particulier sur tout ce qui peut avoir des répercussions sur la performance et la sécurité du RTSS au moment du déploiement d’un système d’information.

Note 1: Dans la colonne Disponibilité, répondre Oui ou Non ou NA pour non applicable. Dans la colonne Statut, le O signifie que l’énoncé fait parti des critères obligatoires pour obtenir la certification, R que l’énoncé fait parti des critères recommandés, IE que l’information demandée est essentielle à fournir pour la réalisation de la certification et IS que l’information demandée est souhaitable de connaître pour réaliser la certification. Utiliser la colonne Description lorsque nécessaire afin de fournir tous les renseignements demandés en rapport avec chaque critère. La dernière colonne est réservée au Bureau d’accueil et au Centre de certification.

Note 2 : À la question 5.5, le détenteur d’application est invité à fournir un temps de réponse selon les attentes de leurs clients pour les applications interactives ; il s’agit du délai entre le moment où l’utilisateur transmet une commande ou une fonctionnalité à l’ordinateur et le moment où la réponse est affichée ou confirmée. Le détenteur d’application est aussi invité à décrire les conditions nécessaires à rencontrer pour obtenir ces temps de réponse.

À cet effet, le détenteur d’application doit, selon les besoins exprimés par l’utilisateur, fournir :

· le temps de réponse pour les périodes dites normales :

· lors du chargement de l’application, du module ou de la fonctionnalité ;

· pour une transaction simple ;

· pour une transaction complexe.

· le temps de réponse pour les périodes de pointe :
· lors du chargement de l’application, du module ou de la fonctionnalité ;

· pour une transaction simple ;

· pour une transaction complexe.
	
	Information demandée
	Statut
	Disponibilité
Oui/Non/NA
	Description
	Réservé au BA et au CC

	1
	Nom et numéro de version de l’application à certifier
	O
	
	
	

	2
	Environnement de développement de l’application
	IE
	
	Décrire l’environnement de développement.
	

	3
	Disponibilité de la documentation en français sur l’application (exception acceptée après justification)
	O
	
	Préciser la date de la dernière mise à jour et dire si elle est en français.
	

	3.1
	· Guide de l’utilisateur (documentation minimale).
	O
	
	
	

	3.2
	· Guide de l’opérateur.
	R
	
	
	

	3.3
	· Guide des relations inter applications.
	R
	
	
	

	3.4
	· Documentation des fichiers d’interface.
	R
	
	
	

	3.5
	· Procédures d’installation.
	R
	
	
	

	3.6
	· Procédures de prise de copies de sécurité.
	R
	
	
	

	3.7
	· Procédures de recouvrement.
	R
	
	
	

	3.8
	· Procédures d’exploitation.
	R
	
	
	

	3.9
	· Documentation intégrée avec des fonctions d’aide à l’écran.
	R
	
	
	

	4
	Architecture fonctionnelle de l’application
	
	
	
	

	4.1
	· Diagrammes d’architectures disponibles au besoin (ex. : DFD, MRD, MLD).
	IS
	
	
	

	4.2
	· Quel est le type d’architecture client-serveur (2 tiers/3 tiers/n tiers) ?
	IE
	
	
	

	4.3
	· Utilisez-vous la technologie « Serveur de terminal » (Microsoft terminal Server, Tarentella, Citrix Metaframe, etc.) ?
	IE
	
	Préciser lequel, le cas échéant.
	

	4.4
	· Utilisez-vous la technologie « Moniteur de télétraitement » (ex. : Tuxedo, Microsoft Transaction Server, CICS, etc.) ?
	IE
	
	Préciser lequel, le cas échéant.
	

	5
	Architecture technologique
	
	
	
	

	5.1
	· Schéma de l’architecture technologique d’un déploiement type de l’application en lien avec l’architecture du RTSS en précisant le nombre de serveurs et leur localisation.
	IE
	
	Selon les instructions de la section 2.2 (Instructions particulières).
	

	5.2
	· Serveurs recommandés pour un déploiement type et ses caractéristiques physiques :
· Serveur d’applications ;
· Serveur de données ;
· Serveur de télétraitement ;
· Serveur de terminal.
	IS
	
	
	

	5.3
	· Quel est le système d’exploitation utilisé ?
	IE
	
	Indiquer le nom et la version exacte.
	

	5.4
	· Spécificités de l’application
	
	
	À décrire pour chaque critère indiqué ci-après.
	

	5.4.1
	· Nombre de lignes de codes.
	IS
	
	
	

	5.4.2
	· Nombre de fenêtres différentes.
	IS
	
	
	

	5.4.3
	· Nombre de modules (DLL, exécutables...).
	IS
	
	
	

	5.4.4
	· Nombre de fonctionnalités différentes de l’application.
	IS
	
	
	

	5.4.5
	· Temps de réponse souhaité par l’utilisateur :

· En période normale :

- au chargement ;
- transaction simple ;
- transaction complexe.
· En période de pointe :

- au chargement ;
- transaction simple ;
- transaction complexe.
	IE
	
	Préciser les temps de réponse souhaités par l’utilisateur.
	

	5.4.6
	· Y-a-t- il du transfert de fichiers (entre l’application et le poste client, entre les modules de l’application, …) ?
	IE
	
	Si oui, préciser.
	

	5.4.7
	· Identifier les transactions les plus courantes et les plus critiques (pour un déploiement type) pendant l’utilisation normale de l’application incluant la production de rapports (description type du nombre d’heures d’utilisation du ou des serveurs dans une journée).
	IE
	
	
	

	5.4.8
	· Estimation du nombre d’utilisateurs selon la configuration technologique présentée en 5.1:

· nombre maximal d’utilisateurs concurrents ;
· nombre optimal d’utilisateurs concurrents.
	IE
	
	
	

	5.4.9
	· Avez-vous réalisé de tests formels de performance ?
	IS
	
	Si oui, fournir le protocole des tests et les résultats.
	

	5.5
	· Serveur de données (avec SGBD)
	
	
	
	

	5.5.1
	· Procédure de recouvrement de données incluse avec le SGBD.
	IS
	
	Décrire la procédure.
	

	5.5.2
	· Nombre de tables contenues dans la base de données.
	IS
	
	
	

	5.5.3
	· Taille de la base de données après un an d’utilisation normale en nombre d’enregistrements et en espace disque utilisé.
	IS
	
	
	

	5.5.4
	· Indiquer si les tables les plus importantes sont organisées avec plusieurs niveaux d'index.
	IS
	
	
	

	5.5.5
	· Y a-t-il utilisation de procédures cataloguées (« stored procedure ») ?
	IE
	
	Si oui, combien ?
	

	5.5.6
	· Y a-t-il utilisation de déclencheurs (« triggers ») ?
	IS
	
	Si oui, combien ?
	

	5.5.7
	· La confidentialité est-elle assurée au niveau de l’application ou de la base de données ?
	IE
	
	Préciser.
	

	5.5.8
	· Est-ce que les données confidentielles et cliniques sont enregistrées de manière chiffrée ?
	IE
	
	Si oui, indiquer le mode de chiffrement.
	

	5.6
	· Décrire les caractéristiques physiques recommandées des postes de travail (processeur, mémoire, disque, résolution d’écran, système d’exploitation…).
	IS
	
	
	

	5.7
	· Décrire les caractéristiques physiques recommandées des imprimantes (laser, jet d’encre, à points, réseau ou local sur un poste de travail, interface réseau intégrée ou de type HP Jet Direct).
	IS
	
	
	

	5.8
	· Identifier les normes, protocoles et réseaux supportés par l’application (ex. : CORBA, .Net, DCOM, TCP/IP, IIOP, etc.).
	IE
	
	
	

	6
	Fonctionnalités
	
	
	
	

	6.1
	· Langue
	
	
	
	

	6.1.1
	· Application en français (exception acceptée après justification).
	O
	
	
	

	6.1.2
	· Aide en ligne en français.
	R
	
	
	

	6.2
	· Application
	
	
	
	

	6.2.1
	· Nombre d’années d’existence de l’application.
	IE
	
	
	

	6.2.2
	· Dernière version en place et opérationnelle.
	IE
	
	
	

	6.2.3
	· Nombre d’années d’existence de la dernière version en place.
	IE
	
	
	

	6.2.4
	· Nombre de clients dans le réseau de la santé.
	IE
	
	Nommer quelques clients.
	

	6.2.5
	· Nombre total de versions mises en production à ce jour.
	IE
	
	
	

	6.2.6
	· Mode de traitement des données (servlets, JSP, ASP, COM, MTS, J2EE, EJB, Web services SOAP).
	IE
	
	
	

	6.3
	· Données (avec SGBD)
	
	
	
	

	6.3.1
	· Identification du SGBD et de sa version complète.
	IE
	
	
	

	6.3.2
	· Autres types de fichiers ou bases de données supportés (préciser).
	IS
	
	
	

	6.3.3
	· Gestion de la base de données par le pilote de système, le gestionnaire de base de données ou autre (préciser).
	IS
	
	
	

	6.3.4
	· Mode de gestion des données (ex.: relationnel (SGBDR), objet, hiérarchique…).
	IE
	
	
	

	6.3.5
	· Permet l’importation et l’exportation des données d’une base de données à une autre.
	IS
	
	
	

	6.4
	· Middleware (ex. : CORBA, DCOM, etc.)
	
	
	
	

	6.4.1
	· Quel est le mode de communication (ex.: protocole « Internet Inter-ORB Protocol » (IIOP), « Remote Method Invocation » (RMI), « Remote procedure call » (RPC)) ?
	IE
	
	
	

	6.4.2
	· Mode de journalisation des accès.
	IE
	
	
	

	6.5
	· Postes de travail
	
	
	
	

	6.5.1
	· Type de poste de travail recommandé.
	IE
	
	
	

	6.5.2
	· Comment se fait le contrôle d’accès par l’utilisateur :

	IE
	
	
	

	
	· au poste de travail lui-même (mot de passe dans le BIOS, carte d’accès de type VigiAccès) ;
	
	
	
	

	
	-
au réseau ;
	
	
	
	

	
	-
à l’application.
	
	
	
	

	6.5.3
	· Interface de l’utilisateur :
	
	
	
	

	
	-
Supporte la norme ISO-8859-1 (ensemble de caractères ISO Latin 1) pour le codage de l’information ;
	IS
	
	
	

	
	-
Supporte la norme ACNOR 7243.4.1 pour le classement et le repérage de l’information ;
	IS
	
	
	

	
	-
Claviers proposés conformes à la norme ACNOR Z243.200 Clavier canadien pour le français et l'anglais (disposition du clavier);
	IS
	
	
	

	
	-
Supporte le mode caractères (précisez le mode d’émulation) (ex.: VT 100, 3270…) ;
	IS
	
	
	

	
	-
Interface graphique Windows ;
	O
	
	Si autre, préciser.
	

	
	-
Affichage couleur : norme SVGA ;
	IE
	
	
	

	
	-
Résolution supportée (ex. : 800 x 600).
	IE
	
	Préciser.
	

	6.5.4
	· Autres périphériques utilisés (ex. : biométrie, lecteur de codes à barres, carte magnétique, etc.).
	IS
	
	
	

	6.6
	· Imprimantes
	
	
	
	

	6.6.1
	· Type d’imprimante recommandé et son mode de gestion des impressions (ex. : local ou à distance).
	IS
	
	
	

	6.7
	· Intégration entre les systèmes d’information
	
	
	
	

	6.7.1
	· Support de la norme HL7.
	R
	
	
	

	6.7.2
	· Engins d’interface (ex.: MQSI, Neon…).
	IS
	
	
	

	6.7.3
	· Possibilité d’extraire certaines données dans le but de les exploiter sur micro-ordinateur (chiffrier électronique, logiciel statistique, générateur de rapport).
	IS
	
	Préciser.
	

	6.8
	· Échanges des données entre postes de travail et serveurs
	
	
	
	

	6.8.1
	· Mode d’échange des données et protocoles (ex. : client-serveur, terminal-serveur, WEB, etc.).
	IE
	
	
	

	6.8.2
	· Infrastructure de télécommunications hors RTSS des données confidentielles (VPN, IPSEC, Cryptacom, SSL, etc.).
	IE
	
	
	

	6.8.3
	· Par le « middleware ».
	IS
	
	
	

	6.8.4
	· Mode de synchronisation (temps réel, temps différé).
	IS
	
	
	

	6.9
	· Disponibilité de l’application et des données
	
	
	
	

	6.9.1
	· Technologie de « stockage » supportée (ex.: RAID, cluster, Storage Area Network (SAN), Network attached storage (NAS)).
	IS
	
	
	

	6.9.2
	· Mode de stockage supporté (ex.: RAID 0, 3 ,5 ,7).
	IE
	
	
	

	6.9.3
	· Niveaux de disponibilité requis (ex.: 24 heures par jour, 7 jours par semaine).
	IE
	
	
	

	6.9.4
	· Quels sont les mécanismes de relève :
	IE
	
	
	

	
	-
sauvegarde automatique des données ;
	
	
	
	

	
	-
redémarrage automatique de l’application ;
	
	
	
	

	
	-
redondance des données ;
	
	
	
	

	
	-
autres.
	
	
	Préciser.
	

	6.9.5
	· Les utilisateurs ont-ils un accès sans interruption aux fonctionnalités et aux données du système :
	IE
	
	
	

	
	-
lors des procédures d’impression locale ;
	
	
	
	

	
	-
lors des procédures de prise de copies de sécurité ;
	
	
	
	

	
	-
lors d’implantation de mises à jour ;
	
	
	
	

	
	-
lors de pannes électriques ;
	
	
	
	

	
	-
lors de traitements spécifiques.
	
	
	
	

	6.10
	· Formation
	
	
	
	

	6.10.1
	· Y-a-t-il des environnements de formation, d’essais et de production distincts sur le ou les serveurs ?
	R
	
	
	

	7
	Scénario(s) de test de certification (identification de un ou des scénarios de tests)
	
	
	
	

	7.1
	· Environnement de déploiement
	
	
	
	

	7.1.1
	· Préciser le lieu (en mode terrain ou en mode laboratoire) et les établissements types à considérer pour un scénario de test.
	IE
	
	
	

	7.1.2
	· Définir l’architecture logicielle haut niveau.
	IE
	
	
	

	7.1.3
	· Décrire une architecture de déploiement générique.
	IE
	
	
	

	
	· Si l’application est déjà déployée, élaborer un diagramme de la topologie du réseau d’un site en déploiement représentatif.
	
	
	
	

	7.2
	· Données de simulation (en fonction du scénario de test retenu)
	
	
	
	

	7.2.1
	· Donner une liste des transactions possibles en associant les modules/machines impliqué(es).
	IE
	
	
	

	7.2.2
	· Différencier les transactions qui génèrent un flux de données sur le WAN et celles qui restent sur le réseau local.
	IE
	
	
	

	7.2.3
	· Énumérer les ports et protocoles utilisés.
	IE
	
	
	

	7.2.4
	· Si il existe des transactions avec d’autres systèmes, les énumérer et les décrire.
	IE
	
	
	

	7.3
	· Stratégie de montée en charge
	
	
	
	

	
	· Énumérer et définir les différents types d’utilisateurs.
	IE
	
	
	

	
	· Identifier les fonctionnalités utilisées par chaque utilisateur.
	IE
	
	
	

	
	· Nombre d’utilisateurs concurrents (de chaque type ainsi que le total).
	IE
	
	
	

	7.3.1
	· Décrire un cycle d’utilisation typique qu’il soit quotidien, hebdomadaire ou autre.
	IE
	
	
	

	7.3.2
	· Indiquer le nombre et le type d’utilisateurs concurrents en fonction du cycle d’utilisation.
	IE
	
	
	

	7.3.3
	· Indiquer le nombre de transactions effectuées par chacun des types d’utilisateurs lors d’un cycle d’utilisation typique.
	IE
	
	
	

	7.4
	· Infrastructure des tests
	
	
	
	

	7.4.1
	· Sachant que les tests de performance et de sécurité ne peuvent être exécutés dans un environnement réel, disposez-vous d’un environnement en laboratoire pour effectuer les essais de performance et de sécurité ?
	IE
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Nom de l’application : ______________________________
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